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1 Цели освоения дисциплины  

Целями освоения дисциплины «Информационная безопасность» являют-
ся формирование у студентов знаний по основам информационной безопасно-
сти (ИБ),  формирование умений и навыков применения полученных знаний в 
повседневной профессиональной деятельности. 

Задачами освоения дисциплины «Информационная безопасность» явля-
ются: 

− ознакомление с основным организационно-правовым обеспечением 
информационной безопасности; 

− изучение различных видов угроз, принципов создания защищенных 
информационных систем; 

− изучение обеспечения информационной безопасности в системах 
управления базами данных. 

Дисциплина обеспечивает подготовку выпускника к экспертному, 
надзорному и инспекционно-аудиторскому виду профессиональной деятельно-
сти. 

 

2 Место дисциплины  в структуре ОПОП ВО 
Дисциплина «Информационная безопасность» представляет собой дисци-

плину, относящуюся к Вариативной части Блока 1 Дисциплины. 
Дисциплина «Информационная безопасность» базируется на результатах 

обучения, полученных при изучении дисциплин «Информатика» и «Информа-
ционные технологии на транспорте». 

        Дисциплина «Информационная безопасность» является обеспечива-
ющей для дисциплины  «Безопасность полетов», «Безопасность на воздушном 
транспорте». 

Дисциплина «Информационная безопасность» изучается в 7 семестре. 
 
3 Компетенции обучающегося, формируемые в результате освоения 

дисциплины 
 
Процесс освоения дисциплины «Информационная безопасность» направ-

лен на формирование следующих компетенций: 
 
 

Перечень и код 
компетенций 

Перечень планируемых результатов обучения 
по дисциплине 

 
Владением культурой без-
опасности и рискориенти-
рованным мышлением, при 
котором вопросы безопас-

Знать:  
- положения информационной безопасности 
(ИБ) как составляющей культуры безопасности; 
- значение ИБ для снижения рисков техноген-
ных прецедентов. 
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Перечень и код 
компетенций 

Перечень планируемых результатов обучения 
по дисциплине 

ности и сохранения окру-
жающей среды рассматри-
ваются в качестве важней-
ших приоритетов в жизни и 
деятельности (ОК-7) 

Уметь: 
- определять необходимость усиления ИБ в це-
лях повышения защищенности объектов воз-
душного транспорта. 
Владеть:  
- методикой оценки угроз ИБ на рабочем месте. 
 

 
Способностью использова-
ния основных программных 
средств, умением пользо-
ваться глобальными ин-
формационными ресурса-
ми, владением современ-
ными средствами телеком-
муникаций, способностью 
использовать навыки рабо-
ты с информацией из раз-
личных источников для 
решения профессиональ-
ных и социальных задач 
(ОК-12) 
 

Знать:  
- методы сбора, хранения и обработки инфор-
мации, применяемые в профессиональной дея-
тельности; 
- основные методы защиты процессов получе-
ния, хранения и переработки информации. 
Уметь: 
- использовать внешние носители информации 
для обмена данными между машинами; 
- создавать резервные копии, архивы данных и 
программ. 
Владеть:  
- средствами криптографической защиты ин-
формации. 

 
Способностью учитывать 
современные тенденции 
развития техники и техно-
логий в области обеспече-
ния техносферной безопас-
ности, измерительной и вы-
числительной техники, ин-
формационных технологий 
в своей профессиональной 
деятельности (ОПК-1) 
 

Знать: 
- структуру локальных и глобальных компью-
терных сетей; 
- основные виды атак на компьютерные систе-
мы; 
- основные средства и методы защиты компью-
терных сетей. 
Уметь: 
- использовать средства защиты информации 
при работе в сети интернет. 
Владеть:  
- методами поиска и обмена информацией в 
глобальных и локальных компьютерных сетях.  

способностью определять 
опасные, чрезвычайно 
опасные зоны, зоны прием-
лемого риска (ПК-17) 

Знать:  
- признаки опасных зон в случае нарушения 
ИБ; 
- последствия нарушения ИБ на объектах воз-
душного транспорта. 
Уметь: 
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Перечень и код 
компетенций 

Перечень планируемых результатов обучения 
по дисциплине 

- определять опасные зоны в случае нарушения 
ИБ.  
Владеть:  
- способностью построения систем защиты от 
нарушения ИБ. 
 

 
4 Объем дисциплины и виды учебной работы 
Общая трудоемкость дисциплины составляет 4 зачетные единицы, 

144 академических часа. 
 

Наименование  Всего 
часов 

Семестр 
7 

Общая трудоемкость дисциплины  144 144 
Контактная работа: 42,5 42,5 

лекции  14 14 
практические занятия  28 28 

семинары  – – 

лабораторные работы  – – 
Самостоятельная работа студента  75 75 
Промежуточная аттестация: 27 27 

контактная работа 0,5 0,5 
самостоятельная работа по подготовке к зачёту с 
оценкой 26,5 26,5 

5 Содержание дисциплины  

5.1 Соотнесения тем  дисциплины  и формируемых компетенций 

№ 
п/п 

Темы 
дисциплины 

Компетенции 

О
бр

аз
ов

ат
ел

ь-
ны

е 
те

хн
ол

ог
ии

 

О
це

но
чн

ы
е 

ср
ед

ст
ва

 

К
ол

ич
ес

тв
о 

ча
со

в 

О
К

-7
 

О
К

-1
2 

О
П

К
-1

 

П
К

-1
7 

1  

Информационная без-
опасность (ИБ) дея-
тельности общества. 
Организационное и 
правовое обеспечение 
ИБ. 

16 +  + + 

ВК, Л, 
СРС, 
ПЗ 

У, О 
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№ 
п/п 

Темы 
дисциплины 

Компетенции 

О
бр

аз
ов

ат
ел

ь-
ны

е 
те

хн
ол

ог
ии

 

О
це

но
чн

ы
е 

ср
ед

ст
ва

 

К
ол

ич
ес

тв
о 

ча
со

в 

О
К

-7
 

О
К

-1
2 

О
П

К
-1

 

П
К

-1
7 

2  Основы обеспечения 
ИБ жизнедеятельности 
общества и его струк-
тур. 

24 +  + + 

Л, СРС, 
ПЗ 

У, О 

3  Основы технического 
обеспечение ИБ. 53  + +  Л, СРС, 

ПЗ 
У, О 

4  Программно-
аппаратные средства 
обеспечения ИБ в ком-
пьютерных системах. 

24 + +  + 

Л, СРС, 
ПЗ 

У, О 

 
Итого по дисциплине 117  

 
Промежуточная атте-
стация  27  

 
Всего по дисциплине 144  

 
Сокращения: Л – лекция, ПЗ – практическое занятие, СРС – самостоятель-

ная работа студента, ВК – входной контроль, У – устный опрос, О – отчет о вы-
полненной практической работе. 
 

5.2 Темы  дисциплины  и виды занятий 
 

№ 
П/П 

Наименование темы 
 дисциплины Л ПЗ С ЛР СРС КР 

Все
го 
ча-
сов 

1 
Информационная безопас-
ность (ИБ) деятельности об-
щества. Организационное и 
правовое обеспечение ИБ. 

4 2 – – 10 

– 

16 
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2 
Основы обеспечения ИБ 
жизнедеятельности общества 
и его структур. 

2 8 – – 14 

– 

24 

3 Основы технического обес-
печения ИБ. 

4 12 – – 37 
– 

53 

4 
Программно-аппаратные 
средства обеспечения ИБ в 
компьютерных системах. 

4 6 – – 14 

– 

24 

 Итого по дисциплине 14 28 – – 75 – 117 

Промежуточная аттестация 27 
Всего по дисциплине 144 

 

5.3 Содержание дисциплины  

Тема1 Информационная безопасность  деятельности общества 
 Организационное и правовое обеспечение  ИБ. Основные определения и со-

ставляющие информационной безопасности. Единые критерии безопасности 
информационных систем. Нормативные акты, руководящие документы Россий-
ской Федерации в области информационной безопасности. Обзор и сравни-
тельный анализ стандартов информационной безопасности. 

Тема 2 Основы обеспечения информационной безопасности жизнедея-
тельности общества и его структур  

Информационное противоборство. Ее психологическая и техническая со-
ставляющие. Угрозы информационной безопасности. Антивирусная защита в 
автоматизированной системе (АС). Построение систем защиты от угроз инфор-
мации в АС. 

Тема 3 Основы технического обеспечение информационной безопасно-
сти 

Криптографические методы защиты информации. Уязвимости компьютеров 
и компьютерных сетей. Основные виды атак на компьютерные системы. Сете-
вые средства экранирования в АС. Системы анализа защищенности. Системы 
обнаружения и предотвращения вторжений. 

Тема 4 Программно-аппаратные средства обеспечения информацион-
ной безопасности в компьютерных системах 

Обеспечение сохранности данных и защита ПЭВМ в АС. Информационная 
безопасность систем управления базами данных. Политика безопасности в АС. 
Принципы построения. СКЗИ в АС SecretNet и Сфера. Особенности, правила 
использования. 
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5.4 Практические занятия  
 

Номер 
темы дисци-

плины  

Тематика практических занятий 
 

Трудо-
емкость 
(часы) 

1 Практическое занятие №1. Стандарты ин-
формационной безопасности. 2 

2 
Практическое занятие № 2. Информационное 
противоборство. Проявления информацион-
ного противоборства. 

2 

2 
Практическое занятие № 3. Антивирусные 
средства. Поиск и нейтрализация вирусных 
угроз в АС. 

2 

2 
Практическое занятие № 4. Разработка си-
стем защиты от угроз нарушения информа-
ции в АС. 

2 

2 
Практическое занятие № 5. Средства крипто-
графической защиты информации. Крипто-
графические алгоритмы. 

2 

3 
Практическое занятие № 6. Определение 
уязвимости компьютеров и компьютерной 
сети. 

2 

3 Практическое занятие № 7. Анализ атак на 
компьютерные системы. 2 

3 Практическое занятие № 8. Использование 
сетевых средств экранирования в АС. 2 

3 Практическое занятие № 9. Использование 
системы анализа защищенности 2 

3 
Практическое занятие № 10. Использование 
системы обнаружения и предотвращения 
вторжений. 

2 

3 
Практическое занятие № 11. Настройка ин-
формационной безопасности в АС и систе-
мах управления базами данных.  

2 

4 Практическое занятие № 12. Разработка и 
использование политик безопасности в АС.  2 

4 
Практическое занятие № 13. СКЗИ SecretNet 
и Сфера. Особенности, правила использова-
ния. 

2 

4 Практическое занятие № 14. Настройка и ис-
пользование СКЗИ SecretNet и Сфера.  2 

Итого по дисциплине 28 
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5.5 Лабораторный практикум 
Лабораторный практикум учебным планом не предусмотрен. 
 
5.6 Самостоятельная работа     

 
Номер 

темы дисци-
плины  

Виды самостоятельной работы 
Трудо-
емкость 
(часы) 

1 

1. Работа с основной и дополнительной литерату-
рой: [1, 2,3,5], программное обеспечение и интер-
нет-ресурсы. 
2. Подготовка к устному опросу [7–14]. 
3. Подготовка к практическому занятию. 

6 

1 

1. Работа с основной и дополнительной литерату-
рой: [3,4,6], программное обеспечение и интернет-
ресурсы. 
2. Подготовка к устному опросу [7–14]. 
3. Подготовка к практическому занятию. 

4 

2 

1. Работа с основной и дополнительной литерату-
рой: [1, 2,3,5], программное обеспечение и интер-
нет-ресурсы. 
2. Подготовка к устному опросу [7–14]. 
3. Подготовка к практическому занятию. 

4 

2 

1. Работа с основной и дополнительной литерату-
рой: [1, 2,3,6], программное обеспечение и интер-
нет-ресурсы. 
2. Подготовка к устному опросу [7–14]. 
3. Подготовка к практическому занятию. 

4 

2 

1. Работа с основной и дополнительной литерату-
рой: [2,3,4,6], программное обеспечение и интер-
нет-ресурсы. 
2. Подготовка к устному опросу [7–14]. 
3. Подготовка к практическому занятию. 

6 

3 

1. Работа с основной и дополнительной литерату-
рой: [2,3,5], программное обеспечение и интернет-
ресурсы. 
2. Подготовка к устному опросу [7–14]. 
3. Подготовка к практическому занятию. 

8 

3 1. Работа с основной и дополнительной литерату- 8 
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Номер 
темы дисци-

плины  
Виды самостоятельной работы 

Трудо-
емкость 
(часы) 

рой: [2,3,4,6], программное обеспечение и интер-
нет-ресурсы. 
2. Подготовка к устному опросу [7–14]. 
3. Подготовка к практическому занятию. 

3 

1. Работа с основной и дополнительной литерату-
рой: [2,4,5], программное обеспечение и интернет-
ресурсы. 
2. Подготовка к устному опросу [7–14]. 
3. Подготовка к практическому занятию. 

6 

3 

1. Работа с основной и дополнительной литерату-
рой: [1, 2,3,5], программное обеспечение и интер-
нет-ресурсы. 
2. Подготовка к устному опросу [7–14]. 
3. Подготовка к практическому занятию. 

6 

3 

1. Работа с основной и дополнительной литерату-
рой: [2,3,5], программное обеспечение и интернет-
ресурсы. 
2. Подготовка к устному опросу [7–14]. 
3. Подготовка к практическому занятию. 

8 

4 

1. Работа с основной и дополнительной литерату-
рой: [1, 2,3,5], программное обеспечение и интер-
нет-ресурсы. 
2. Подготовка к устному опросу [7–14]. 
3. Подготовка к практическому занятию. 

6 

4 

1. Работа с основной и дополнительной литерату-
рой: [1, 2,4], программное обеспечение и интер-
нет-ресурсы. 
2. Подготовка к устному опросу [7–14]. 
3. Подготовка к практическому занятию. 

5 

4 

1. Работа с основной и дополнительной литерату-
рой: [1, 2,3], программное обеспечение и интер-
нет-ресурсы. 
2. Подготовка к устному опросу [7–14]. 
3. Подготовка к практическому занятию. 

4 

Итого по дисциплине  75 
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5.7 Курсовые работы 

Курсовые работы учебным планом не предусмотрены. 

6 Учебно-методическое и информационное обеспечение дисциплины   

а) основная литература:  
1 Баранова, Е.К. и др. Информационная безопасность и защита ин-

формации [Текст]: учеб. пособ. для вузов / Е. К. Баранова, А. В. Бабаш, А. М. 
Петраков. - 2-е изд. - М. : РИОР-Инфра-М, 2014. - 256с. ―ISBN 978-5-369-
01218-5 — Количество экземпляров 15. 

2 Полякова, Т. А. и др. Организационное и правовое обеспечение 
информационной безопасности [Электронный ресурс]: учебник и практикум 
для бакалавриата и магистратуры / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубу-
кова, В. А. Ниесов ; под ред. Т. А. Поляковой, А. А. Стрельцова. — М. : Изда-
тельство Юрайт, 2018. — 325 с. — (Серия : Бакалавр и магистр. Академический 
курс). — ISBN 978-5-534-03600-8 — Режим доступа: https://biblio-
online.ru/book/D056DF3D-E22B-4A93-8B66-EBBAEF354847/organizacionnoe-i-
pravovoe-obespechenie-informacionnoy-bezopasnosti — Загл. с экрана (дата об-
ращения 16.01.2018). 

3 Нестеров, С. А. Информационная безопасность [Электронный ре-
сурс]: учебник и практикум для академического бакалавриата / С. А. Нестеров. 
— М. : Издательство Юрайт, 2018. — 321 с. — (Серия : Университеты России). 
— ISBN 978-5-534-00258-4 — Режим доступа: https://biblio-
online.ru/book/836C32FD-678E-4B11-8BFC-F16354A8AFC7/informacionnaya-
bezopasnost — Загл. с экрана (дата обращения 16.01.2018). 

б) дополнительная литература: 
4 Щеглов, А. Ю. Защита информации [Электронный ресурс]: основы 

теории : учебник для бакалавриата и магистратуры / А. Ю. Щеглов, К. А. Щег-
лов. — М. : Издательство Юрайт, 2018. — 309 с. — (Серия : Бакалавр и магистр. 
Академический курс). — ISBN 978-5-534-04732-5 — Режим доступа: https: 
//biblio-online.ru/book/9CD7BE3A-F9DC-4F6D-8EC6-6A90CB9A4E0E/zaschita-
informacii-osnovy-teorii — Загл. с экрана (дата обращения 16.01.2018). 

5 Запечников, С. В. Криптографические методы защиты информа-
ции [Электронный ресурс]: учебник для академического бакалавриата / С. В. 
Запечников, О. В. Казарин, А. А. Тарасов. — М. : Издательство Юрайт, 2018. — 
309 с. — (Серия : Бакалавр. Академический курс). — ISBN 978-5-534-02574-3 
— Режим доступа: https: //biblio-online.ru/book/B27D8A2B-F86C-4F18-9F21-
3E0695C0A4C0/ kriptograficheskie-metody-zaschity-informacii — Загл. с экрана 
(дата обращения 16.01.2018). 

https://biblio-online.ru/book/D056DF3D-E22B-4A93-8B66-EBBAEF354847/organizacionnoe-i-pravovoe-obespechenie-informacionnoy-bezopasnosti
https://biblio-online.ru/book/D056DF3D-E22B-4A93-8B66-EBBAEF354847/organizacionnoe-i-pravovoe-obespechenie-informacionnoy-bezopasnosti
https://biblio-online.ru/book/D056DF3D-E22B-4A93-8B66-EBBAEF354847/organizacionnoe-i-pravovoe-obespechenie-informacionnoy-bezopasnosti
https://biblio-online.ru/book/836C32FD-678E-4B11-8BFC-F16354A8AFC7/informacionnaya-bezopasnost
https://biblio-online.ru/book/836C32FD-678E-4B11-8BFC-F16354A8AFC7/informacionnaya-bezopasnost
https://biblio-online.ru/book/836C32FD-678E-4B11-8BFC-F16354A8AFC7/informacionnaya-bezopasnost
https://biblio-online.ru/book/9CD7BE3A-F9DC-4F6D-8EC6-6A90CB9A4E0E/zaschita-informacii-osnovy-teorii
https://biblio-online.ru/book/9CD7BE3A-F9DC-4F6D-8EC6-6A90CB9A4E0E/zaschita-informacii-osnovy-teorii
https://biblio-online.ru/book/9CD7BE3A-F9DC-4F6D-8EC6-6A90CB9A4E0E/zaschita-informacii-osnovy-teorii
https://biblio-online.ru/book/B27D8A2B-F86C-4F18-9F21-3E0695C0A4C0/kriptograficheskie-metody-zaschity-informacii
https://biblio-online.ru/book/B27D8A2B-F86C-4F18-9F21-3E0695C0A4C0/kriptograficheskie-metody-zaschity-informacii
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6 Руководство по эксплуатации СКЗИ «Сфера». [Текст]. ― С-Пб.: 
ООО «Фирма «НИТА», 2015.― 57 с. Количество экземпляров-10. 

в) перечень ресурсов информационно-телекоммуникационной сети «Инте-
ренет» 

7 Фирма «НИТА» [Электронный ресурс]: официальный сайт ООО 
«Фирма «НИТА». ― Режим доступа: http://www.nita.ru. , свободный  (дата об-
ращения: 10.01.2018). 

8 Система поиска Google[Электронный ресурс]. – Режим доступа: 
www.google.com. , свободный  (дата обращения: 10.01.2018). 

9 Электронная библиотека  [Электронный ресурс]. – Режим доступа: 
www.wikipedia.org, свободный  (дата обращения: 10.01.2018). 

10 Онлайн переводчик  [Электронный ресурс]. – Режим доступа: 
www.lingvo.ru. , свободный  (дата обращения: 10.01.2018). 

11 InformationSecurity/Информационная безопасность  [Электронный 
ресурс]: официальный сайт журнала «InformationSecurity / Информационная 
безопасность»  – Режим доступа: www.itsec.ru, свободный  (дата обращения: 
01.12.2017). 

12 Информационно-аналитический ресурс и виртуальная площадка 
для общения менеджеров и экспертов по информационной безопасности  
[Электронный ресурс]. – Режим доступа: www.iso27000.ru, свободный  (дата 
обращения: 01.12.2017). 

13 Федеральная служба по техническому и экспортному контролю 
(ФСТЭК России) [Электронный ресурс] : официальный сайтФСТЭК РФ.– Ре-
жим доступа: http://fstec.ru, свободный  (дата обращения: 01.12.2017). 

14 Справочно-правовая база Гарант [Электронный ресурс].  – Режим 
доступа: http://www.garant.ru/ (Дата обращения 25.12.2017). 

г) программное обеспечение (лицензионное), базы данных, информацион-
но-справочные и поисковые системы: 

15 Единое окно доступа к образовательным ресурсам [Электронный 
ресурс]. – Режим доступа: http://window.edu.ru. ,свободный (дата обращения: 
29.01.2018). 

16 Консультант Плюс [Электронный ресурс]: официальный сайт ком-
пании Консультатнт Плюс. — Режим доступа: 
http://www.consultant.ru .,свободный (дата обращения: 29.01.2018). 

17 Электронная библиотека научных публикаций «eLIBRARY.RU» 
[Электронный ресурс] — Режим доступа: http://elibrary.ru. , свободный (дата 
обращения: 29.01.2018). 

18 Электронно-библиотечная система издательства «Лань» [Элек-
тронный ресурс] — Режим доступа: http://e.lanbook.com. , свободный (дата об-
ращения: 29.01.2018). 

7 Материально-техническое обеспечение дисциплины 

Компьютерный класс, оборудованный ПК, индивидуально для каждого 
студента с выходом в Интернет. 

http://www.nita.ru/
http://www.google.com/
http://www.wikipedia.org/
http://www.lingvo.ru/
http://www.itsec.ru/
http://www.iso27000.ru/
http://window.edu.ru/
http://www.consultant.ru/
http://elibrary.ru/
http://e.lanbook.com/
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Инсталлированные изучаемые средства прикладного и инструментального 
ПО: MS Office, AdodeReader, MSVisio, X-Spider, Сфера. 

Доска для записей при чтении лекции, проведении практических занятий. 
Проекционное оборудование для сопровождения лекций и практических 

занятий. 

8 Образовательные и информационные технологии 

Дисциплина «Информационная безопасность» предполагает использова-
ние следующих образовательных технологий: входной контроль, лекции, прак-
тические занятия и самостоятельная работа студента. 

Входной контроль проводится в форме устных опросов с целью оценива-
ния остаточных знаний по ранее изученным дисциплинам. Он осуществляется 
по вопросам дисциплин «Информатика», «Информационные технологии на 
транспорте» на которых базируется дисциплина «Информационная безопас-
ность». 

Лекция как образовательная технология представляет собой устное, си-
стемтически последовательное изложение преподавателем учебного материала 
с целью организации целенаправленной познавательной деятельности студен-
тов по овладению знаниями, умениями и навыками читаемой дисциплины. В 
лекции делается акцент на реализацию главных идей и направлений в изучении 
дисциплины, дается установка на последующую самостоятельную работу. 

По дисциплине «Информационная безопасность» планируется проведение 
как информационных, так и проблемных лекций. Информационные лекции 
направлены на систематизированное изложение накопленных и актуальных 
научных знаний. Проблемные лекции активизируют интеллектуальный потен-
циал и мыслительную деятельность студентов, которые приобретают умение 
вести дискуссию. В ходе проблемной лекции преподаватель включает в про-
цесс изложения материала серию проблемных вопросов. Как правило, это 
сложные, ключевые для темы вопросы. Студенты приглашаются для размыш-
лений и поиску ответов на них по мере их постановки. 

Ведущим методом в лекции выступает устное изложение учебного мате-
риала, который сопровождается одновременной демонстрацией слайдов, со-
зданных в среде PowerPoint, при необходимости привлекаются открытые Ин-
тернет-ресурсы, а также демонстрационные и наглядно-иллюстрационные ма-
териалы. 

Практические занятия – это метод репродуктивного обучения, обеспечи-
вающий связь теории и практики, содействующий выработке у студентов уме-
ний и навыков применения знаний, полученных на лекции и в ходе самостоя-
тельной работы. Практические занятия как образовательная технология помо-
гают студентам систематизировать, закрепить и углубить знания теоретическо-
го характера. На практических занятиях по дисциплине «Информационная без-
опасность» студенты обучаются выстраиванию эффективной коммуникации, 
навыкам групповой работы, приемам решения предлагаемых задач, а также 
овладевают умениями и навыками оценки полученных решений. 
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Практические занятия по дисциплине «Информационная безопасность» 
проводятся в компьютерных классах, в которых студенты выполняют практи-
ческие задания с использованием Интернет-ресурсов и компьютерной техники, 
необходимых для сбора, обработки и анализа необходимой информации. 

Самостоятельная работа студента проявляется в систематизации, плани-
ровании, контроле и регулировании его учебно-профессиональной деятельно-
сти, а также собственные познавательно-мыслительные действия без непосред-
ственной помощь и руководства со стороны преподавателя. Основной целью 
самостоятельной работы студента является формирование навыка самостоя-
тельного приобретения им знаний по некоторым несложным вопросам теоре-
тического курса, закрепление и углубление полученных знаний, умений и 
навыков во время лекций и практических занятий. Самостоятельная работа 
подразумевает выполнение студентом поиска, анализа информации, проработ-
ку на этой основе учебного материала, подготовку к устному опросу, а также 
подготовку докладов и подготовку к письменной аудиторной работе и к тесту. 

В рамках изучения дисциплины «Информационная безопасность» пред-
полагается использовать в качестве информационных технологий среду MSOf-
fice: Word 2007, Excel 2007, PowerPoint 2007. 

9 Фонд оценочных средств для проведения текущего контроля успева-
емости и промежуточной аттестации по итогам освоения дисциплины  

Фонд оценочных средств дисциплины «Информационная безопасность» 
представляет собой комплекс методических и контрольных измерительных ма-
териалов, предназначенных для определения качества результатов обучения и 
уровня сформированности компетенций обучающихся в ходе освоения данной 
дисциплины. В свою очередь, задачами использования фонда оценочных 
средств являются осуществление как текущего контроля успеваемости студен-
тов, так и промежуточной аттестации в форме зачета с оценкой. 

Фонд оценочных средств дисциплины «Информационная безопасность» 
для текущего контроля включает: устные опросы и отчет о выполненной прак-
тической работе. 

Устный опрос проводится на практических занятиях  с целью контроля 
усвоения теоретического материала, излагаемого на лекции и освоенного в ре-
зультате выполнения самостоятельной работы. Перечень вопросов определяет-
ся уровнем подготовки учебной группы, а также индивидуальными особенно-
стями обучающихся. Также устный опрос проводится для входного контроля 
по вопросам, перечисленным в п. 9.4. 

Отчет о выполненной практической работе составляется по итогам выпол-
нения практического задания на практическом занятии. Перечень освещаемых 
вопросов определяется заданием на практическую работу.  

Промежуточная аттестация по итогам освоения дисциплины проводится в 
виде зачета с оценкой в 7 семестре. Этот вид промежуточной аттестации позво-
ляет оценить уровень освоения студентом компетенций за весь период изуче-
ния дисциплины. Зачет с оценкой предполагает устные ответы на 2 теоретиче-
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ских вопроса из перечня вопросов, вынесенных на промежуточную аттестацию, 
а также решение практического задания.  

9.1 Балльно-рейтинговая оценка текущего контроля успеваемости и 
знаний студентов 

Раздел (тема) / Вид учебных за-
нятий (оценочных зада-

ний),позволяющих студенту 
продемонстрировать достигну-
тый уровень сформированности 

компетенций 

Количество баллов 
(из общего расчета 

100 баллов 
на дисциплину) 

Срок 
контроля 
(№ неде-

ли с 
начала 

семестра) П
ри

ме
ча

ни
е 

миним.  максим. 

Обязательные виды занятий        
Практическая работа № 1.         
Стандарты информационной 
безопасности. 3,211 5 2   

Итого баллов по разделу (теме) 3,211 5     
Практическая работа № 2.         
Информационное противобор-
ство. Проявления информаци-
онного противоборства. 

3,211 5 4   

Практическая работа № 3.         
Антивирусные средства. Поиск 
и нейтрализация вирусных 
угроз в АС. 

3,211 5 4   

Практическая работа № 4.         
Разработка систем защиты от 
угроз нарушения информации в 
АС. 

3,211 5 6   

Практическая работа № 5.         
Средства криптографической 
защиты информации. Крипто-
графические алгоритмы. 

3,211 5 8   

Итого баллов по разделу (теме) 12,844 20     
Практическая работа № 6.         
Определение уязвимости ком-
пьютеров и компьютерной сети. 3,211 5 8   

Практическая работа № 7.         
Анализ атак на компьютерные 
системы. 3,211 5 8   

Практическая работа № 8.         
Использование сетевых средств 
экранирования в АС. 3,211 5 8   

Практическая работа № 9.         



15 
 

Раздел (тема) / Вид учебных за-
нятий (оценочных зада-

ний),позволяющих студенту 
продемонстрировать достигну-
тый уровень сформированности 

компетенций 

Количество баллов 
(из общего расчета 

100 баллов 
на дисциплину) 

Срок 
контроля 
(№ неде-

ли с 
начала 

семестра) П
ри

ме
ча

ни
е 

миним.  максим. 

Использование системы анализа 
защищенности 3,211 5 10   

Практическая работа № 10.         
Использование системы обна-
ружения и предотвращения 
вторжений. 

3,211 5 10   

Практическая работа № 11.         
Настройка информационной 
безопасности в АС и системах 
управления базами данных. 

3,211 5 12   

Итого баллов по разделу (теме) 19,266 30     
Практическая работа № 12.         
Разработка и использование по-
литик безопасности в АС. 3,211 5 12   

Практическая работа № 13.         
Настройка и использование 
СКЗИ SecretNet и Сфера. 3,211 5 14   

Практическая работа № 14.         
СКЗИ SecretNet и Сфера. Осо-
бенности, правила использова-
ния. 

3,211 5 14   

Итого баллов по разделу (теме) 9,633 15     
Итого по обязательным видам 
занятий 45 70     

Зачет с оценкой 15 30     
Итого по дисциплине 60 100     
Научные публикации по теме 
дисциплины 10 10   

Участие в конференциях по теме 
дисциплины 10 10   

Итого дополнительно премиаль-
ных баллов  20   

Всего по дисциплине (для рей-
тинга) 80 120   

  *) – разделы (темы) могут не выделяться, а их названия не приводиться; 
**) – может вводиться для дополнительного стимулирования текущей работы 
студента в семестре. 
Перевод баллов балльно-рейтинговой системы в оценку по 5-ти балльной 
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Раздел (тема) / Вид учебных за-
нятий (оценочных зада-

ний),позволяющих студенту 
продемонстрировать достигну-
тый уровень сформированности 

компетенций 

Количество баллов 
(из общего расчета 

100 баллов 
на дисциплину) 

Срок 
контроля 
(№ неде-

ли с 
начала 

семестра) П
ри

ме
ча

ни
е 

миним.  максим. 

«академической» шкале 
Количество баллов по БРС Оценка (по 5-ти балльной «академиче-

ской» шкале) 
90 и более 5 - «отлично» 
70÷89 4 - «хорошо» 
60÷69 3 - «удовлетворительно» 
менее 60 2 - «неудовлетворительно» 

9.2 Методические рекомендации по проведению процедуры оценива-
ния знаний, умений и навыков и (или) опыта деятельности, характеризу-
ющих этапы формирования компетенций 

В процессе преподавания дисциплины «Информационная безопасность» для 
текущей аттестации обучающихся используются показатели, характеризующие 
текущую учебную работу студентов: 

- устные опросы по теме практического занятия – 2,5 балла; 
- отчет о выполненной практической работе  – 2,5 балла. 
Сроки промежуточной аттестации определяются графиком учебного про-

цесса. По дисциплине «Информационная безопасность» предусмотрен зачет с 
оценкой. К зачету с оценкой допускаются студенты, выполнившие все требова-
ния учебной программы. Зачет с оценкой принимается преподавателем, веду-
щим занятия в данной группе по данной дисциплине, а также лектором данного 
потока.  

Зачет с оценкой проводится в объеме материала рабочей программы дис-
циплины, по билетам в устной форме и путем выполнения практического зада-
ния в специально подготовленных учебных классах. Перечень вопросов, выно-
симых на зачет с оценкой, обсуждаются на заседании кафедры и утверждаются 
заведующим кафедры. Предварительное ознакомление студентов с билетами 
запрещается.  

Вызванный студент - после доклада о прибытии для сдачи зачет с оцен-
кой, представляет преподавателю свою зачетную книжку, берет билет, получа-
ет чистые листы для записей и после разрешения садится за рабочий стол для 
подготовки. На подготовку к ответу студенту предоставляется до 30 минут. 
Общее время подготовки и ответа не должно превышать одного часа. В учеб-
ном классе, где принимается зачет, могут одновременно находиться студенты 
из расчета не более четырех на одного преподавателя. 

По готовности к ответу или по вызову преподавателя студент отвечает на 
вопросы билета. После ответа студента преподаватель имеет право задать ему 
дополнительные вопросы в объеме учебной программы. 
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В итоге проведенного зачета с оценкой студенту выставляется оценка. 
Преподаватель несет личную ответственность за правильность выставленной 
оценки и оформления итоговой ведомости и зачетной книжки. 

Зачет с оценкой позволяет оценить уровень освоения компетенций за пери-
од изучения дисциплины в 7 семестре и предполагает ответы на 2 устных во-
проса и одного практического задания (см. п. 9.6). 

9.3 Темы курсовых работ  по дисциплине  

Курсовые работы  учебным планом не предусмотрены. 

9.4 Контрольные вопросы для проведения входного контроля оста-
точных знаний по обеспечивающим дисциплинам 

 «Информатика»: 
1 Состав и типы компьютеров. Программное и аппаратное обеспечение 

персонального компьютера. Системы счисления. 
2 Процессор. Память. Устройства ввода/вывода. 
3 Локальные и глобальные компьютерные сети. 
4 Операционная система MS Windows. Управление системой файлов. 
5 Состав и назначение пакета MS Offis. Подготовка документов в MS 

Word.Обработка данных в MS Excel. 
6 Виды программ, алгоритмы. Свойства алгоритма. Способы записи алго-

ритма. 
7 Интегрированная среда VisualBasic. Формы, элементы управления, меню. 

Алфавит языка. Константы, переменные. Стандартные типы данных. 
Стандартные функции. Линейная структура программы: ввод, вычисле-
ние, вывод. Операторы. 

8 Условный оператор if. Логические выражения. Операторы цикла. Вло-
женные циклы. 

9 Понятие массива. Объявление массивов. Динамические массивы. Эле-
менты массива, индексы. Методы инициализации массивов. 

10  Понятие процедуры и функции. Синтаксис процедур и функций в VB. 
Передача параметров. 
 «Информационные технологии»: 

1 Телекоммуникационные технологии. 
2 Требования, предъявляемые к сети и разделяемые ресурсы. 
3 Характеристики работы сети. 
4 Определение локальных вычислительных сетей (ЛВС) и основные осо-

бенности их применения, ЛВС с централизованным и децентрализован-
ным управлением. 

5 Требования, предъявляемые к функциональным устройствам ЛВС. 
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6 Основные методы доступа в ЛВС и протоколы передачи данных. 
7 Глобальная сеть Internet. Основные характеристики сети. 
 
9.5 Описание показателей и критериев оценивания компетенций на 

различных этапах их формирования, описание шкал оценивания 

Критерии оценивания  
компетенций 

Показатели оценивания 
компетенций 

Описание шкалы 
 оценивания 

владением культурой безопасности и рискориенти-
рованным мышлением, при котором вопросы без-
опасности и сохранения окружающей среды рас-
сматриваются в качестве важнейших приоритетов в 
жизни и деятельности (ОК-7); 

Ответ студента на вопрос 
оценивается и квалифи-
цируется баллами в со-
ответствии со следую-
щими критериями: 
Оценка 9-10 баллов 
- ответ построен логично 
в соответствии с планом;  
- обнаружено макси-
мально глубокое знание 
терминов, понятий, кате-
горий, концепций и тео-
рий;  
- обнаружен аналитиче-
ский подход в освещении 
различных концепций;  
- сделаны содержатель-
ные выводы;  
- продемонстрировано 
знание обязательной и 
дополнительной литера-
туры.  
- студент активно рабо-
тал на практических за-
нятиях, выполнил все 
предусмотренные про-
граммой задания и про-
явил творческое, ответ-
ственное отношение к 
обучению по дисци-
плине. 
 Оценка 7-8 баллов  
- ответ построен в соот-
ветствии с планом;  
- представлены различ-
ные подходы к проблеме, 

Знать: 
- основные положения 
ИБ как составляющей 
культуры безопасности; 
- значение ИБ для сни-
жения рисков техноген-
ных прецедентов; 
 

Имеет устойчивые зна-
ния об основных поло-
жения ИБ как составля-
ющих культуры безопас-
ности; значении ИБ для 
снижения рисков техно-
генных прецедентов; 

Уметь: 
- определять уровень 
риска возникновения 
техногенных прецеден-
тов; 
 

Способен определять 
необходимость усиления 
ИБ в целях повышения 
защищенности объектов 
воздушного транспорта; 
 

Владеть: 
- методикой оценки 
угроз ИБ на рабочем ме-
сте; 
 

Владеет методикой 
оценки угроз ИБ на ра-
бочем месте 

способностью использования основных программ-
ных средств, умением пользоваться глобальными 
информационными ресурсами, владением совре-
менными средствами телекоммуникаций, способно-
стью использовать навыки работы с информацией из 
различных источников для решения профессио-
нальных и социальных задач (ОК-12); 
Знать:  
- методы сбора, хране-
ния и обработки инфор-
мации, применяемые в 
профессиональной дея-

Имеет устойчивые зна-
ния о  методах сбора, 
хранения и обработки 
информации, применяе-
мые в профессиональной 
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Критерии оценивания  
компетенций 

Показатели оценивания 
компетенций 

Описание шкалы 
 оценивания 

тельности; деятельности; 
 

но их обоснование недо-
статочно полно;  
- выдвигаемые положе-
ния обоснованы, однако 
наблюдается непоследо-
вательность анализа;  
- выводы правильны;  
- продемонстрировано 
знание обязательной и 
дополнительной литера-
туры.  
-студент активно работал 
на практических заняти-
ях, выполнил все преду-
смотренные программой 
задания. 
 Оценка 5-6 баллов  
- ответ недостаточно ло-
гически выстроен;  
- план ответа соблюдает-
ся непоследовательно;  
- недостаточно раскрыты 
понятия, категории, кон-
цепции, теории;  
- продемонстрировано 
знание обязательной ли-
тературы.  
-студент выполнил все 
предусмотренные про-
граммой задания. 
 Оценка менее 5 баллов  
- не раскрыты професси-
ональные понятия, кате-
гории, концепции, тео-
рии;  
- научное обоснование 
проблем подменено рас-
суждениями обыденно-
повседневного характе-
ра;  
- ответ содержит ряд се-

Уметь: 
- использовать внешние 
носители информации 
для обмена данными 
между машинами; 
- создавать резервные 
копии, архивы данных и 
программ; 

Способен использовать 
внешние носители ин-
формации для обмена 
данными между маши-
нами;  
Способен создавать ре-
зервные копии, архивы 
данных и программ; 
 

Владеть:  
- средствами криптогра-
фической защиты ин-
формации. 

Владеет средствами 
криптографической за-
щиты информации. 
 
  

способностью учитывать современные тенденции 
развития техники и технологий в области обеспече-
ния техносферной безопасности, измерительной и 
вычислительной техники, информационных техно-
логий в своей профессиональной деятельности 
(ОПК-1); 
Знать: 
- структуру локальных и 
глобальных компьютер-
ных сетей; 
- основные виды атак на 
компьютерные системы; 
- основные средства и 
методы защиты компью-
терных сетей; 

Имеет устойчивые зна-
ния о: 
- структуре локальных и 
глобальных компьютер-
ных сетей; 
- основных видах атак на 
компьютерные системы; 
- основных средствах и 
методах защиты компь-
ютерных сетей; 

Уметь: 
- использовать средства 
защиты информации при 
работе в сети интернет; 

Способен использовать 
средства защиты инфор-
мации при работе в сети 
интернет 

Владеть:  
- методами поиска и об-
мена информацией в 
глобальных и локальных 
компьютерных сетях. 

Владеет методами поис-
ка и обмена информаци-
ей в глобальных и ло-
кальных компьютерных 
сетях. 
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Критерии оценивания  
компетенций 

Показатели оценивания 
компетенций 

Описание шкалы 
 оценивания 

способностью определять опасные, чрезвычайно 
опасные зоны, зоны приемлемого риска (ПК-17); 

рьезных неточностей;  
- выводы поверхностны 
или неверны;  
- не продемонстрировано 
знание обязательной ли-
тературы. 
-студент не активно ра-
ботал на практических 
занятиях, не выполнил 
все предусмотренные 
программой задания. 

Знать: 
- степень опасности зон 
на объектах воздушного 
транспорта в случае 
нарушения ИБ 
 

Имеет устойчивые зна-
ния о степени опасности 
зон на объектах воздуш-
ного транспорта в случае 
нарушения ИБ 

Уметь: 
- определять степень 
опасности зон на объек-
тах воздушного транс-
порта в случае наруше-
ния ИБ 

Способен определять 
степень опасности зон на 
объектах воздушного 
транспорта в случае 
нарушения ИБ 

Владеть: 
- навыками  определения 
степени опасности зон на 
объектах воздушного 
транспорта в случае 
нарушения ИБ 

Владеет навыками  опре-
деления степени опасно-
сти зон на объектах воз-
душного транспорта в 
случае нарушения ИБ 

9.6 Типовые контрольные задания для проведения текущего контроля 
и промежуточной аттестации по итогам освоения дисциплины  

 Примерный перечень вопросов  текущего контроля в форме устного 
опроса 

1 Принципы и методы выявления технических каналов утечки инфор-
мации 

2 Классификация технических средств выявления каналов утечки ин-
формации. 

3 Принцип работы нелинейных локаторов. 
4 Технические средства контроля двухпроводных линий. 
5 Методы защиты информации, обрабатываемой ТСПИ. 
6 Методы защиты речевой информации в помещении. 
7 Методы защиты телефонных линий. 
8 Модели воздействия программных закладок на компьютеры. 
9 Способы защиты от программных закладок. 

Примерный перечень практических заданий 
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1 Определить сетевые параметры компьютера и сети используя сете-
вые утилиты командной строки в операционной среде Windows. 

2 Настроить права пользователей в операционной среде Windows. 
3 Использовать программу PGP для осуществления защищенного до-

кументооборота и шифрования файлов. 
4 Использовать системный реестр для контроля и коррекции настроек 

в операционной среде Windows. 
5 Использовать служебные средства Windows для анализа, восстанов-

ления и проверки работы системы. 
Примерный перечень вопросов к зачету с оценкой для проведения 

промежуточного контроля по дисциплине 

Теоретические вопросы 

1 Доктрина информационной безопасности. Национальные интересы Рос-
сийской Федерации в информационной сфере и их обеспечение. 

2 Доктрина информационной безопасности. Особенности обеспечения ин-
формационной безопасности Российской Федерации в области науки и 
техники.  

3 Идентификация и аутентификация. 
4 Криптографические методы обеспечения конфиденциальности информа-

ции. 
5 Принципы обеспечения целостности информации. 
6 Построение систем защиты от угроз нарушения доступности. 
7 Стандарты в информационной безопасности.  
8 Технические каналы утечки речевой информации. 
9 Программные закладки Модели воздействия программных закладок на 

компьютеры. 
10 Аппаратно-программные средства защиты информации от НСД 
11 СЗИ «Сфера». Назначение, составляющие комплекса. 

Практические задания 

1 Установка и настройка антивирусного программного пакета. 
2 Шифрование файлов с помощью программы PGP. 
3 Анализ уязвимостей с помощью программы X-Spider. 
4 Использование заданного симметричного способа шифрования для 

шифрования сообщения. 
5 Настройка и использование заданной программы предотвращения и 

обнаружения вторжения. 
6 Создание резервной копии системного реестра для ОС Windows и 

его восстановление. 
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7 Настройка параметров парольной защиты для повышения защи-
щенности от попыток его дискредитации. 

10 Методические рекомендации для обучающихся по освоению дисци-
плины  

Приступая в 7 семестре к изучению дисциплины «Информационная без-
опасность», обучающемуся необходимо внимательно ознакомиться с тематиче-
ским планом занятий и списком рекомендованной литературы. Также ему сле-
дует уяснить, что уровень и глубина усвоения дисциплины зависят от активной 
и систематической работы на лекциях и практических занятиях. Также в этом 
процессе важное значение имеет самостоятельная работа, направленная на во-
влечение обучающегося в самостоятельную познавательную деятельность и 
формирование у него методов организации такой деятельности с целью форми-
рования самостоятельности мышления, способностей к профессиональному са-
моразвитию, самосовершенствованию и самореализации в современных усло-
виях социально-экономического развития. 

Основными видами аудиторной работы студентов являются лекции и 
практические занятия. На первом занятии преподаватель осуществляет входной 
контроль по вопросам дисциплины «Информатика» (п. 9.4), и «Информацион-
ные технологии» на которой базируется дисциплина «Информационная без-
опасность» (п. 2). 

В ходе лекции преподаватель излагает и разъясняет основные, наиболее 
сложные понятия, а также соответсвующие теоретические и практические про-
блемы, дает задания и рекомендации для практических занятий, а также указа-
ния по выполнению обучающимся самостоятельной работы. 

Задачами лекций являются: 
 ознакомление обучающихся с целями, задачами и структурой дисциплины 

«Информационная безопасность», ее местом в системе наук и связями с други-
ми дисциплинами; 

– краткое, но по существу, изложение комплекса основных научных поня-
тий, подходов, методов, принципов данной дисциплины; 

– краткое изложение наиболее существенных положений, раскрытие осо-
бенно сложных, актуальных вопросов, освещение дискуссионных проблем; 

– определение перспективных направлений дальнейшего развития научно-
го знания в области информационной безопасности. 

Значимым фактором полноценной и плодотворной работы обучающегося 
на лекции является культура ведения конспекта. Принципиально неверным, но 
получившим в наше время достаточно широкое распространение, является от-
ношение к лекции как к «диктанту», который обучающийся может аккуратно и 
дословно записать. Слушая лекцию, необходимо научиться выделять и фикси-
ровать ее ключевые моменты, записывая их более четко и выделяя каким-либо 
способом из общего текста. 

Полезно применять какую-либо удобную систему сокращений и условных 
обозначений (из известных или выработанных самостоятельно, например, ме-
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неджмент обозначать большой буквой М). Применение такой системы поможет 
значительно ускорить процесс записи лекции. Конспект лекции предпочтитель-
но писать в одной тетради, а не на отдельных листках, которые потом могут за-
теряться. Рекомендуется в конспекте лекций оставлять свободные места, или 
поля, например, для того, чтобы была возможность записи необходимой ин-
формации при работе над материалами лекций. 

При ведении конспекта лекции необходимо четко фиксировать рубрика-
цию материала – разграничение разделов, тем, вопросов, параграфов и т. п. 
Обязательно следует делать специальные пометки, например, в случаях, когда 
какое-либо определение, положение, вывод остались неясными, сомнительны-
ми. Иногда обучающийся не успевает записать важную информацию в кон-
спект.  

Тогда необходимо сделать соответствующие пометки в тексте, чтобы не 
забыть, восполнить эту информацию в дальнейшем. 

Качественно сделанный конспект лекций поможет обучающемуся в про-
цессе самостоятельной работы и при подготовке к сдаче зачета с оценкой. 

Практические занятия по дисциплине «Информационная безопасность» 
проводятся в соответствии с п. 5.4 по отдельным группам. Цели практических 
занятий: закрепить теоретические знания, полученные студентом на лекциях и 
в результате самостоятельного изучения соответствующих разделов рекомен-
дуемой литературы; приобрести начальные практические умения работы в раз-
личных областях обеспечения защиты информации. 

Темы практических занятий заранее сообщаются обучающимся для того, 
чтобы они имели возможность подготовиться и проработать соответствующие 
теоретические вопросы дисциплины. В начале каждого практического занятия 
преподаватель: 

– кратко доводит до обучающихся цели и задачи занятия, обращая их вни-
мание на наиболее сложные вопросы по изучаемой теме; 

– проводит устный опрос обучающихся, в ходе которого также обсужда-
ются дикуссионные вопросы. 

На практических занятиях обучающиеся выполняют практические задания,  
готовят письменный отчет, конспектируют новую информацию и обсуждают 
результаты выполненного практического задания. Преподаватель в этом про-
цессе может выступать в роли консультанта или модератора. 

По итогам практических занятий преподаватель выставляет полученные 
обучающимся баллы, согласно п. 9.1 и п. 9.2.  

В современных условиях перед студентом стоит важная задача – научиться 
работать с массивами информации. Обучающимся необходимо развивать в себе 
способность и потребность использовать доступные информационные возмож-
ности и ресурсы для поиска нового знания и его распространения. Обучаю-
щимся необходимо научиться управлять своей исследовательской и познава-
тельной деятельностью в системе «информация – знание – информация». 
Прежде всего, для достижения этой цели, в вузе организуется самостоятельная 
работа обучающихся. Кроме того, современное обучение предполагает, что су-
щественную часть времени в освоении учебной дисциплины обучающийся 
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проводит самостоятельно. Принято считать, что такой метод обучения должен 
способствовать творческому овладению обучающимися специальными знания-
ми и навыками. 

Самостоятельная работа обучающегося весьма многообразна и содержа-
тельна. Она включает следующие виды занятий (п. 5.6):  

– работу с основной и дополнительной литературой, программным 
обеспечением и интернет-ресурсами, составление конспекта; 

– подготовку к устному опросу по теме практического занятия (пере-
чень типовых вопросов для текущего контроля в п. 9.6); 

– подготовку к практическому занятию. 
Систематичность занятий предполагает равномерное, в соответствии с 

пп. 5.2, 5.4 и 5.6, распределение объема работы в течение всего предусмотренно-
го учебным планом срока овладения дисциплиной «Информационная безопас-
ность» (дисциплина изучается в течение 7-го семестра). Такой подход позволяет 
избежать дефицита времени, перегрузок, спешки и т. п. в завершающий период 
изучения дисциплины. Последовательность работы означает преемственность и 
логику в овладении знаниями по дисциплине «Информационная безопасность». 
Данный принцип изначально заложен в учебном плане при определении очеред-
ности изучения дисциплин. Аналогичный подход применяется при определении 
последовательности в изучении тем дисциплины. 

Завершающим этапом самостоятельной работы является подготовка к сда-
че зачета с оценкой по дисциплине, предполагающая интеграцию и систематиза-
цию всех полученных при изучении учебной дисциплины знаний. 

Зачет с оценкой (промежуточная аттестация по итогам освоения дисци-
плины «Информационная безопасность») позволяет определить уровень освое-
ния обучающимся компетенций (п. 9.5) за период изучения данной дисциплины. 
Зачет с оценкой предполагает ответы на 2 теоретических вопроса из перечня 
вопросов, вынесенных на промежуточную аттестацию, а также решение практи-
ческого задания (п. 9.6). 
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